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Abstract—En este trabajo se presenta una modelización del 
generador Auto-Shrinking mediante autómatas celulares. La 
implementación del modelo ya linealizado puede llevarse a la 
práctica mediante lógica FPGA. La linealidad y las propiedades 
de simetría que aparecen en este modelo celular pueden utilizarse 
de manera conveniente para el análisis y/ó criptoanálisis de este 
tipo de generador criptográfico.  
Palabras Clave: autómata celular, criptografía, generador auto-
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I.  INTRODUCCIÓN 
La criptografía de clave secreta se divide en dos grandes 
apartados: procedimientos de cifrado en flujo y procedimientos 
de cifrado en bloque. Los sistemas de cifrado en flujo son los 
más rápidos dentro de los métodos de cifrado, de ahí que en la 
actualidad se utilicen en numerosas aplicaciones prácticas. 
Prueba de ello son, por ejemplo, los algoritmos A5 (en su doble 
versión A5/1 y A5/2) que se utilizan en telefonía móvil GSM 
[1], el algoritmo E0 usado en especificaciones de Bluetooth [2] 
ó el algoritmo RC4 utilizado en Microsoft Word y Excel [3]. 
Para cifrar, el emisor  realiza  una  operación XOR, bit a 
bit, entre la secuencia cifrante y el texto claro, dando origen al 
texto cifrado que es el que se va a enviar por el canal de 
información. Para descifrar, el receptor genera la misma 
secuencia cifrante que suma bit a bit con el texto cifrado 
recibido y recupera así el texto claro original.  
Muchos algoritmos de cifrado en flujo están basados en 
Registros de Desplazamiento con Realimentación Lineal 
(Linear Feedback Shift Registers) LFSRs [4], cuyas secuencias 
de salida, las PN-secuencias, se combinan entre sí mediante 
algún procedimiento o función no lineal. Todas estas 
estructuras producen a su salida secuencias cifrantes con una 
alta complejidad lineal, períodos muy largos y buenas 
propiedades estadísticas [5], [6]. 
Por otro lado, se ha demostrado [7] que estas mismas 
secuencias pseudoaletorias (PN-secuencias) obtenidas a partir 
de un LFSR pueden también generarse mediante otras 
estructuras matemáticas como son los Autómatas Celulares. De 
esta manera, se logra un modelo que es lineal para una 
estructura que no lo es, utilizando autómatas celulares. Esto 
conlleva grandes ventajas a la hora del criptoanálisis de estos 
generadores de secuencia. 
En este trabajo se presenta el caso de un generador de 
secuencia cifrante como es el generador Auto-Shrinking [8], 
cuyo funcionamiento se basa en la decimación irregular de una 
PN-secuencia y que, sin embargo, puede modelizarse 
linealmente mediante Autómatas Celulares. 
El procedimiento de linealización es muy sencillo y el 
generador, una vez que ha sido expresado en términos de 
autómatas, puede implementarse fácilmente en hardware con 
circuitos combinacionales o mediante FPGAs (Field 
Programmable Gate Array logic). 
II.  FUNDAMENTOS Y ESTRUCTURAS BÁSICAS 
En esta sección se presentan algunas propiedades 
fundamentales de las dos estructuras básicas que se analizan en 
el trabajo: el generador auto-shrinking y un tipo particular  de 
autómata celular lineal híbrido con contenido binario. 
A. El Generador Auto-Shrinking 
El generador auto-shrinking [8] fue diseñado para su uso en 
aplicaciones criptográficas. Más concretamente, en aquellas 
aplicaciones que por razones de velocidad necesitan hacer uso 
de cifrado en flujo. Este generador es de fácil implementación 
y consiste en un único LFSR de L etapas y polinomio de 
realimentación primitivo [4]. Este registro genera una única 
secuencia pseudoaleatoria, denotada {an}, la cual es decimada 
de forma irregular dando origen a la secuencia auto-shrunken, 
notada {zn}, o secuencia de salida del generador. La regla de 
decimación es extremadamente simple: para cada par de bits 
consecutivos de la secuencia an, (a2i, a2i+1), i = 0, 1, 2, ...,   
Si a
2i = 1,  entonces zj = a2i+1 
Si a
2i = 0,  entonces a2i+1 se descarta 
De esta manera, se van eliminando determinados bits de la 
secuencia {an} y los que quedan constituyen la secuencia {zn} 
o secuencia auto-shrunken. La clave de este generador es el 
estado inicial del LFSR aunque los autores recomiendan que el 
polinomio de realimentación forme también parte de ella. De 
acuerdo con [8], el período, complejidad lineal y propiedades 
estadísticas de la secuencia {zn} son muy adecuados para su 
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aplicación en criptografía. 
B. Autómatas Celulares 
Los Autómatas Celulares son estructuras algebraicas [9] 
con un número de estados finitos. En este trabajo, vamos a 
centrarnos en un tipo particular de Autómatas mono-
dimensionales, cuya vecindad abarca tan solo tres celdas, con 
contenido binario y cuyas reglas de transición son sencillas y 
lineales. En efecto, vamos a considerar Autómatas Celulares 
constituidos por L celdas interconectadas, cuyo contenido 
binario evoluciona en el tiempo de acuerdo con unas reglas de 
transición específicas definidas por: 
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Donde 
i
tx 1+  representa el contenido de la i-ésima celda en el 
instante 1t +  para 
( 1, , )i L= K  y el símbolo ⊕  representa la 
operación lógica XOR. Hay que hacer constar que ambas 
reglas son lineales y que incluyen tan sólo dos bits (regla 90) o 
tres bits (regla 150). 
Una  forma  natural de  representar este tipo de Autómata es 
una L-tupla (vector de regla) notado 
1
( , , )L Ld d∆ = K  donde 
0id =  si la columna i-ésima corresponde a la regla 90 mientras 
que 
1id =  si columna i-ésima corresponde a la regla 150. El 
polinomio característico 
( )LP x  del autómata con L celdas se 
obtiene fácilmente a partir de su vector de regla como 
1 2
( ) ( ) ( ) ( )L LP x x d x d x d= + + +K . Al mismo tiempo ( )LP x  
es el polinomio característico de las secuencias de salida. 
III. MODELIZACIÓN DEL GENERADOR AUTO-SHRINKING 
MEDIANTE AUTÓMATAS CELULARES  
La modelización es muy sencilla de realizar a la vez que el 
modelo celular es de fácil implementación. 
A. Características de la Secuencia Auto-Shrunken 
De acuerdo con [8], el polinomio característico de la 
secuencia {zn} o secuencia producida por un generador Auto-
Shrinking con LFSR de L etapas es: 
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Esto implica una relación de recurrencia lineal de la forma: 
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Y las soluciones de este tipo de ecuación son de la forma [10]: 
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B. Correspondencia LFSRs-Autómatas Celulares 
Dado un polinomio primitivo (en general irreducible) 
)(xQ  
el algoritmo de síntesis de Cattel y Muzzio [7] proporciona un 
par de Autómatas Celulares lineales con reglas 90/150 cuyo 
polinomio característico es 
)(xQ . De este modo, podemos 
asociar a cada LFSR de polinomio primitivo un par de 
Autómatas Celulares. En [11] pueden encontrarse numerosos 
ejemplos de polinomios primitivos de grado hasta 500 y sus 
correspondientes Autómatas Celulares lineales basados en 
reglas 90/150. 
C. Concatenación de Autómatas 
Ya que el polinomio característico del generador Auto-
Shrinking es un único factor multiplicado por sí mismo un 
número de veces, parece bastante natural construir su 
correspondiente Autómata por concatenación del autómata 
asociado al factor que se repite. El siguiente resultado es una 
formalización de esta idea. 
Teorema 1. Sea C  un Autómata Celular 90/150 de longitud 
L  con 
1
( , , )L Ld d∆ = K  y polinomio característico )(xP . 
Sea C′ el Autómata imagen especular del anterior con 
),,(
1
ddLL K=∆′  y la misma longitud y polinomio 
característico que C. Entonces 
),,,,,(
112
dddd LLL KK=∆  
representa un Autómata Celular 90/150 de longitud L2  con   
polinomio característico 2
)(xP . 
La demostración de este Teorema [12] está basada en la 
relación de recurrencia lineal del polinomio característico de 
los sucesivos sub-autómatas de un Autómata dado. 
D. Modelización del Generador Auto-Shrinking 
Primeramente se determina el Autómata Celular que 
corresponde al polinomio básico 1+x . Se trata de una simple 
regla 150 que denotamos por 
)1(
1
=∆ . La aplicación de los 
resultados previos nos permite derivar las siguientes relaciones 
entre polinomios y vectores regla: 
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Así sucesivamente se han ido obteniendo los vectores regla 
mediante una fácil asociación entre polinomios de la forma 
2
( 1)
q
x +  y sus correspondientes Autómatas 
2
q∆ . Por ejemplo, 
sea {zn} = {0,0,0,1,1,1,1,0} la secuencia auto-shrunken 
generada por un LFSR de 4=L  etapas, polinomio de 
realimentación dado por 1
4 ++ xx  y estado inicial (1,0,0,0). 
La secuencia {zn} tiene período T = 8, complejidad lineal 
5=LC y polinomio característico P(x) = (x + 1)
5
. De acuerdo 
con los resultados anteriores, el Autómata Celular 90/150 que 
genera esta secuencia es 
)0,1,1,1,1,1,1,0(
8
=∆  
IV. LÓGICA PROGRAMABLE  
Una FPGA contiene componentes con lógica programable e 
interconexiones también programables. Los componentes 
lógicos programables pueden tener la funcionalidad de 
compuertas lógicas básicas como AND, OR, XOR, NOT o 
incluso funciones combinacionales más complejas, tales como 
decodificadores o funciones matemáticas simples. Consiste de 
un arreglo de bloques lógicos programables (CLB: 
Configurable Logic Block) y canales de ruteo que también son 
programables. Un circuito a desarrollar puede ser mapeado en 
una FPGA con la programación adecuada. Un bloque típico de 
una FPGA consiste de una tabla (look up table) de 4 entradas 
(LUT) y un flip-flop como se muestra en la Fig. 1. 
 
Figura 1.  Bloque Lógico. 
 
Hay sólo una salida, que puede ser directamente la salida de 
la LUT pero que primero entra en el flip-flop. Las entradas al 
bloque lógico son las 4 entradas a la LUT y la entrada del 
clock. 
La implementación de un registro de desplazamiento 
mediante FPGAs es muy sencilla y puede llevarse a cabo 
utilizando configuraciones ya disponibles en los chips FPGA. 
En cada ciclo de reloj, la entrada es introducida en la entrada 
DIN, como vemos en la Fig. 2. En cada ciclo de reloj, el bit de 
entrada es desplazado al siguiente flip-flop. 
 
A. LFSRs 
Los LFSRs con polinomio de realimentación primitivo 
necesitan conexiones tomadas de posiciones específicas dentro 
del registro. El LFSR puede ser implementado de múltiples 
formas, incluyendo formas específicas de cada FPGA, como es 
el caso de Xilinx, que provee SRL16 (Shift Register LUT), con 
el fin de ahorrar recursos necesarios para implementar LFSRs 
en sus FPGAs. Una forma de diseño es direccionar el bit 
necesario de la configuración SRL16 mientras se conecta el 
Q15 en cascada a la siguiente configuración SRL16. Por 
ejemplo, en [13] se muestra una implementación de un LFSR 
de 52 etapas con realimentación en las etapas 49 y 52. Vemos 
que los bits de las etapas realimentadas entran a la primera 
posición como bit 1 en el siguiente clock. 
Como vemos, esta configuración consiste en colocar en 
cascada una serie de flip flops, es decir que también es posible, 
mediante el uso de una única configuración tipo flip flop, armar 
un LFSR con tantos flip flops como etapas tiene el LFSR. En 
todos los casos, se tienen que tener presentes (bien definidas) 
las realimentaciones a la salida del flip flop correspondiente. 
V. CONCLUSIONES 
Las secuencias Auto-shrunken son soluciones particulares 
de un tipo de ecuaciones en diferencias lineales y pueden ser 
generadas a partir de Autómatas Celulares lineales basados en 
reglas 90/150. El modelo celular es muy sencillo y presenta 
además de la linealidad propiedades de simetría que pueden ser 
convenientemente utilizadas para la reconstrucción de la 
secuencia cifrante a partir de porciones de secuencia 
interceptada. También se han analizado las propiedades 
estructurales de las secuencias auto-shrunken que son una 
simple combinación lineal de unas secuencias tipo. De esta 
manera, vemos que una familia de generadores de secuencia de 
uso criptográfico que han sido concebidos y diseñados a partir 
de una estructura no lineal basada en LFSRs pueden ser 
linealizadas en términos de un modelo simple basado en 
Autómatas Celulares. El procedimiento de linealización es 
inmediato y puede ser implementado para aplicaciones 
criptográficas actuales y concretas. La forma particular de estos 
Autómatas se presta a una implementación hardware con lógica 
FPGA, la cual además, puede optimizar el criptoanálisis de este 
tipo de generadores. 
La implementación puede ser desde los LFSR, dado que el 
autómata por columna responde a un LFSR (este modelo 
permite un criptoanálisis). También sería posible la 
implementación utilizando circuitos combinacionales 
incluyendo la compuerta lógica XOR para implementar las 
reglas 90 y 150 según corresponda. 
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Fig. 2.  LUT configurado como un Registro de Desplazamiento. 
